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Cybersicherheit an Aufzugsanlagen

Dieses Thema ist lhnen in letzter Zeit bestimmt schon tber den ,Weg gelaufen®. In Verbindung mit
Aufzligen greift hier die neue Richtlinie TRBS 1115-1. Hierbei soll der Umgang und die Umsetzung
mit Cyberbedrohungen geregelt werden.

Auch Aufzlige haben eine Verbindung zur AuBenwelt. Sei es rein durch das Notrufleitsystem als Te-
lefonverbindung, oder auch durch eine direkte Verbindung zum Internet. Es soll verhindert werden,
dass eine Bedrohung fir den Aufzug entsteht.

Die zUS‘en (TUV, Dekra, GTU u. vgl.) schreiben derzeit vermehrt diesen Punkt als Mangel aus. Teil-
weise NOCH als Bemerkung, jedoch besteht bis zur nachsten Prifung Handlungsbedarf.

Hierbei muss die Gefahrdungsbeurteilung um einen Punkt erweitert werden und das Dokument
zum Prifbuch hinzugefligt werden. (Hinweis: die ZUS‘en dirfen KEINE Gefahrdungsbeurteilungen
erstellen)

Als Fachbetrieb fur Aufzlige erstellen wir Ihnen gerne auf Grundlage unserer Datenlage die er-
forderliche Bescheinigung. Bei lhrer nachsten Prifung der Aufzugsanlage haben Sie somit diesen
Mangel bereits abgestellt.

Nachfolgend mdchten wir Ihnen einige wichtige Fragen (FAQ) beantworten:

1. Ich habe bereits eine Gefahrdungsbeurteilung fiir meinen Aufzug. Was muss ich in diesem Fall
tun? Die Gefahrdungsbeurteilung muss lediglich um den Punkt ,Cybersicherheit® durch NUNN
aktualisiert werden.

2. Ich habe KEINE Gefahrdungsbeurteilung. Was muss ich tun? Seit 2015 sollte fir jede Aufzugs-
anlage eine Gefiahrdungsbeurteilung erstellt sein, sofern der Aufzug alter als Baujahr 2012 ist.
Bitte beauftragen Sie eine Gefahrdungsbeurteilung bei NUNN.

3. Welche Anlagen sind von dem Thema ,,Cybersicherheit“ betroffen? Jeder Aufzug, der soft-
warebasierende Komponenten oder eine Schnittstelle nach auBen wie z. B. ein Notrufsystem
hat, muss durch geeignete MaBBnahmen gegen Cyberangriffe geschitzt werden.

4. Welche rechtlichen Grundlagen gibt es? Gesetz Uber liberwachungsbedirftige Anlagen (UAn-
|G), Betriebssicherheitsverordnung (BetrSichV) und zur Konkretisierung die Technische Regel
far Betriebssicherheit TRBS 1115-1,,Cybersicherheit flr sicherheitsrelevante Mess-, Steuer- und
Regeleinrichtungen “

5. Wo bekomme ich weitere Informationen? Wir helfen lhnen gerne weiter und informieren Sie
ausfUhrlich Uber das Thema. Bitte nehmen Sie mit uns Kontakt auf: service-center@nunn.de
oder telefonisch unter 08102 / 89 639 - 0
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